[.2. Ismeretkorok/tantargyi programok, tantargyleir asok
(a tantervi tablazatban szerépiinden tanegysédi

Az ismeretkor: Kiberfizikai rendszerek 78
Kredittartomanya (max. 12 kr.):30
Tantargyai: 1Kiberbiztonség, 2)XX int he loop rendszerek,

3)Robotok modellezése, 4) Kiberfizikai rendszerek &zetewi 5) Kiberfizikai
projekt I. II.

(1.) Tantargy neve:Kiberbiztonsag Kreditértéke: 4

A tantargybesorolasakotelez

A tanéra’ tipusa 0. ea. / 4. gyak. é&raszama 48 az adotfélévben
a tantargyahem (csak) magyarul oktatjak , az oktatds masgveyAngol)
Az adott ismeret atadasaban alkalmazanoddbbi (sajatod modok, jellemazsk? (ha vannak)

A szamonkéréanddja (koll. / gyj. legyéb): gy;.
Az ismeretelletirzésben alkalmazandévabbi (sajatod modok® (ha vannak) ...............ccc.ceeeeen...

A tantargytantervi helye (hanyadik félév)9 (6szi féléev

Elétanulmanyi feltételekha vannak)

Tantargy-leiras: az elsajatitandismeretanyag tomor, ugyanakkor informalo leirasa

Megismertetni a kiberbiztonsag, és ezen beliltikiks informacids infrastruktarak védelmeének,
illetve az elektronikus informacids rendszerek édmek elemeit, kialakitasanak kritériumait,
feltétel- és funkcidrendszerét. Attekintést adnirdmastruktirak biztonsaganak osszéiesl,
tervezésiik kdvetelményéir Segiteni a teriilethez tartozé Uj kutatasi eratrak megismerését. Uj
teruletek kutatdséara 6sztonodket. A tantargy a fiszaki-biztonsagtudomanyi terilet alapozasava
segiti a hallgatokat kutatasi témateriletiikhdz &aldcl6 ismeretek elsajatitasaban.

A 2-5 legfontosablkoteled, illetve ajanlottirodalom (jegyzet, tankdnyv) felsorolasa bibliografiai
adatokkal (szefg cim, kiad4s adatai, (esetleg oldalak), ISBN)

1. Muha Lajos — Krasznay Csaba: Az elektronikus infé@cis rendszerek biztonsaganak menedzselése —
Budapest, NKE, 2014., ISBN:978-615-5491-65-8

2. Muha Lajos: A kritikus informacios infrastruktira&kdelme — Budapest, Reinet Technolégia
Kft, 2015., ISBN 78-963-12-4434-2

3. Kerecsendi Andras: Hal6zatbiztonsag Koréizaformécidtechnoldgiai szakok magyarorszagi adaga
TAMOP-4.1.2-A/1-11/1-2011-0021

4. Dr. Almési Béla, Szamitogép Hal6zatok oktatasi deEgiéDebreceni Egyetem Informatikai Kar, 2011

5. Dr. Végh Janos, Halo6zati architektirak es protako@lbadasi segédlet, Debreceni Egyetem Informatikai
Kar, 2014

6. http://niif.videotorium.hu/hu/recordings/2829/digis-nyom-elemzes-az-informatikai-
esemenyterben

Azoknak azeléirt szakmai kompetenciaknak, kompetenci-elemeknel (tudas, képessésgth., KKK 7.
poni a felsorolasaamelyek kialakitdsahoz a tantargy jelleméen, érdemben hozzajarul

! Nftv. 108. §37.tan6ra a tantervben meghatarozott tanulmanyi kdvetelrakngljesitéséhez az oktatd személyes
kozremiikbdését igényl foglalkozas (éladas, szeminarium, gyakorlat, konzultacié), amedyidétartama legalabb
negyvenot, legfeljebb hatvan perc.

% pl. esetismertetések, szerepjaték, tematikus pré&ziék stb.

3 pl. folyamatos szamonkérés, évkozi beszamold

“ pl. esettanulmanyok, témakidolgozasok, dolgozagekzék, iizleti, szervezési tervek stb. bekérése



a) tudasa
- Atfog6 ismeretekkel rendelkezik robottechnika éapiv mechatronikai berendezések terén.

b) képességei
- Képes a mechatronika terlletén felmédiigujabb kutatasi eredmények attekintésére és

megértésére, melyeket a munkajaban alkalmaz.

Tantargy felelése(név, beosztas, tud. fokogddr. Husi Géza Ph.D, habil

Tantargy oktatasaba bevont oktatd(k),ha van(nakinév, beosztas, tud. fokogat
Erdei Timotei Istvan




hét

eléadas

[ gyakorlat:

Regisztraciés hét

Bevezetés a halézatok biztonsagi problémaibd
kiberveszély és annak komplex kezelése, A gloh
kiberbiztonsagi kockazatok hazai vonatkozasai.

alis

Az Internet felépitése ésiikodésének attekintése. (ISP, IXP, PQ
gerinchal6zatok) Rétegelt architektara 1ISO/OSI, MERs hibrid
modell

P,

Vezeték nélkilli technoldgiak, VPN alapdttalézati rendsze
rek monitorozasa

Halbézati operacios rendszerek biztonsagézfdlak
miikddése Haldzati rendszerek monitorozasa

Kriptografiai alapismeretek. Titkositd algoritmusok

osztalyozott gyakorlat

rajzhét a tanév itheosztasatdl fudgn

©| o N @

Digitalis azonositok, Kommunikaciés szolgaltatas
biztonsaga

{0] ¢

Autentikacios protokollok . E-mail és web biztons§

g

11.

ben Sealog.

Digitalis nyom elemzése az informatikai eseményter-

12.

Veszteségek minimalizalasa visszaélés-felderité
Sealog

ssel

13,

A kiberbiindzés jellemé, Az informatikai hincse-
lekmények osztalyozasadott halozatok sebezhets-
ségi pontjai.

14.

osztalyozott gyakorlat

15

rajzhét a tanév itbeosztasatol fudggn

Az alairas és vizsgara bocsatés kilénleges fediétel

Részvétel a gyakorlatokon a TVSDieasai szerint. A kiadott hazi feladatok helyes oldgsa és hatadde valé beadasa, , Oszt3

lyozott feladatok eredményes megoldasa

Teljesitményértékelés:

gyakorlati jegy a feladatok és a ZH-k atlagabdl




